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前言

• 安全审计可能对于一个渗透测试人员是陌生的，第一反应可能会认为是代码审计？检查代码中的存在的漏

洞？其实不是的，安全审计是一个体系化的建设，更多的是数据上的安全分析。

安全审计

安全管理制度 人员异常行为

潜在安全风险 提前预警



概述

• 安全审计首先需要根据现有公司业务体制，安全制度等等信息数据，建立一个功能完善的信息安全审计体

系，通过与业务操作结合，人员可通过安全管理控制平台进行业务操作，授权，查询等，而相应的产生的

记录，都是留存保留，实时监控，用于审计。

• 运用国内外先进的信息安全技术和审计手段，挖掘潜在的安全风险和威胁，实现对违规行为、恶意行为、

异常行为等存在安全风险的行为进行核查并整改，最大限度的降低风险问题，避免风险，建设一个安全的

生产环境。



审计点

• 主要以用户的操作，访问等行为为重点分析点，如果当前用户的操作与自身的权限不符或违反了相应的信

息安全规章制度。

• 发现当前业务操作中，产生安全事故时，无法追责的情况，明确具体的人员职责。

• 通过分析用户的个人行为曲线，和相应的操作权限，发现是否存在异常情况，定位异常行为和核查问题。

• 建立完善的安全规章制度或挖掘现有的安全规章制度中目前可实现的审计点，进行审计，发现问题。

• 等等。。。

异常案例



审计范围

• 人员安全（人员管理为主）

• 数据安全（敏感信息为主）

• 网络安全（网络秩序为主）

• 系统安全（合规行为为主）

• 应用安全（业务逻辑为主）

• 用户安全（账户管理为主）

• 终端安全（终端管控为主）



审计工作开展流程

• 审计目标 -> 现状调研 -> 现状分析 -> 审计分析 -> 数据建模 -> 审计结果

1、制定的具体的审计点和审计目标

2、梳理现有业务体系，流程机制

3、分析现有业务现状，规划审计项

4、数据分析，挖掘安全风险

5、现有审计场景进行数据建模，自动化，流程化

6、输出审计结果



审计团队模型

标准团队：5人
项目经理（1）
审计分析师（1）
数据分析师（1）
调研员（2）

全栈团队：9人
项目经理（1）
审计分析师（2）
数据分析师（3）
研发人员（1）
调研员（2）

• 项目经理统领全局（决策，梳理，调研，规
划，分析，研发，等等）

• 团队成员（会调研，会写分析工具，会优化
审计方法和流程，会word、PPT、Excel，

会数据分析，会建模，沟通能力强，问题梳
理能力强，会把书本上的公式套用到实际运
用中，挖掘安全问题并制定相应审计方法，
思考问题闭环的方法和意识，问题本质的思

考和扩展，等等）

实际情况
的话



常用工具

• Splunk（重量级数据分析工具）

• 历史审计库（日常数据储存）

• Excel（小中量数据分析）

• 审计平台（自动化审计）

• Jupyter Notebook

• 等等



人员异常检测检测

审计展望


=

k jk

ji

ji
n

n
TF

,

,

,

1
1

1
+

+

+
=

)x(N

N
log)x(IDF

IDFTFIDFTF *=−

1、词频(term frequency, TF)

2、逆向文件频率(inverse document frequency，IDF)

3、TF-IDF



审计展望

1.自动审计
2. 自动派单
3. 自动生成审计报表
4. 人员异常行为告警
5. 模型化自动学习




